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1. Innledning

Indre @stfold Data IKS (heretter kalt I@D) drifter og forvalter IKT-lgsninger for vare eierkommuner i
Indre @stfold. Eierkommuner vare er Askim kommune, Eidsberg kommune, Hobgl kommune,
Skiptvet kommune, Spydeberg kommune og Trggstad kommune.

| tillegg drifter flere interkommunale virksomheter og fagsystem for andre kommuner og
interkommunale selskaper.

Vi drifter IKT-Igsninger for flere fagomrader for kommunene. Dette dokumentet er utarbeidet for
bruk ved:

- Anskaffelse av IKT-lgsninger

- Vesentlige endringer av eksisterende IKT-Igsninger

- Etablering av nye lokasjoner eller stgrre bygningsmessige utvidelser/endringer som bergrer
kommunenes IKT-infrastruktur.

I@D benytter i hovedsak en Microsoft plattform og leverer tjenester til vare bruker over Citrix.

Ved gjennomfgring av innkjgp relatert til IKT skal I@D vaere orientert og part.

1.1.Gjennomfg@ring av prosjekt
I@D skal veere deltager i prosjekt som er relatert til IKT-Igsninger i Indre @stfold.

Ved innfgring og installasjon av IKT-Igsninger skal dette gjgres i samrad med I@D. Leverandgrer skal
til en hver tid fglge gjeldende retningslinjer og rutiner.



2. Systemtekniske krav

2.1.Generelle krav til IKT-lgsninger
IKT-strategien for I@D tilsier at tilbudte IKT-lgsninger fortrinnsvis skal kunne driftes lokalt i
I@D sin infrastruktur. ASP- & web-baserte Igsninger er foretrukket hvor det ikke skal vaere ngdvendig
a installere spesiell programvare pa klientsiden.

Systemplattform og standardapplikasjoner
Leverte lgsninger ma kunne forholde seg til og kunne implementeres med fglgende
infrastruktur og teknologi:

- Servermiljg - basert pa Windows Server 2008R2 og Windows Server 2012R2.

- Virtualisering — I@D benytter Vmware ESX og Hyper-V som Virtualiseringslag

- Applikasjoner skal vaere kjgrbare pa Citrix XenApp 7.6

- Database — Vi benytter MS SQL Server 2012.

- E-post - MS Exchange 2016 Server, MS Outlook 2013

- Visma Enterprise - @konomi-/virksomhetsinformasjon méa kunne utveksles med Visma
Enterprise

- Kommunal saksbehandling: Acos Websak

- Telefoni/fravaersmarkering: Trio Present

En skisse av I@D’s-infrastruktur/Igsningsdesign er vist i vedlegg.

Verktay for administrasjon og overvdking av IT-infrastruktur
Administrasjon og effektiv drift av kommunens IT-infrastruktur utfgres giennom Microsoft System
Center portefglje:

- MS System Center Configuration Manager (SCCM) brukes for installasjon av operativsystem og
applikasjoner, oppdatering av konfigurasjonsendringer pa servere og klienter.

- Microsoft System Center Operations Manager (SCOM) brukes for administrasjon og overvaking
av servere/sentral infrastruktur hos I@D.

Ved overvaking av kommunens WAN, sentrale nettverk og tildels de ulike virksomhetenes
LAN benyttes verktgyet Dude.

Kommunikasjonsprotokoller
| utgangspunktet I@D skal kun TCP/IP benyttes som kommunikasjonsprotokoll og leverte
Igsninger kan kun unntaksvis kreve eller generere andre protokoller.

I@D forvalter ikke lgsninger relatert til SD-anlegg. Dette gjelder i praksis systemer som |3s,
ventilasjon, varmestyring, etc. Ved bruk av I@D’s nettverk til denne type kommunikasjon skal denne

trafikk handteres i eget/lukket vlan som er dedikert til denne type formal.

Dersom Igsningen tilbyr kommunikasjon over andre medier sa som SMS, PDA, etc. skal



Igsningen i utgangspunkt benytte eksisterende “gateways” i I@Ds infrastruktur.

Publisering av applikasjoner
Applikasjoner kjgres under Citrix Publisering, hvilket innebaerer at klienten far tilgang til selve
plattformen (Windows Server 2012 — herunder ogsa Internet Explorer, Outlook og MS Office).

Fagapplikasjoner er tilgjengelige fra applikasjonsservere som kjgres publisert som SILO-applikasjon
terminalserverfarmen. Bade farm for terminalservere og applikasjonsservere kjgres lastbalansert.

Firewall (Brannmur)

Ved konfigurasjon og oppsett av ytre og indre Firewall skal Datatilsynets krav og regler bli
overholdt. Det forutsettes at leverte IKT-Igsninger kan tilpasses dette regelverket. Se Datatilsynets
veileder vedr. sikkerhetsarkitektur, https://www.datatilsynet.no/sikkerhet-
internkontroll/sikkerhetsarkitektur/
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FIGUR 2: Overordnet prinsipp for bruk av soner og sikkerhetsbarrierer.

Figur 1 Er hentet fra Datatilsynets veileder for sikkerhetsarkitektur

Proxy/DMZ
Vi benytter en reverse proxy for terminering av SSL-tjenester mot Internett. Web-baserte Igsninger
skal i hovedsak termineres i intern sone og tilgjengeliggjgres via reverse proxy til kunder/brukere.

Ingen system som skal kommunisere igiennom DMZ fra Internett til LAN eller omvendt har tillatelse
til & passere to soner uten 8 kommunisere igjennom en ISA/Proxy server.

Filsluse
I@D benytter seg av secure filsluse for transport/flytting av dokumenter/data mellom ulike
sikkerhetssoner. Transporten av denne type dokumenter vil bli logget.

FTP skal kun i begrenset grad benyttes, og leverandgrer ma avklare slik bruk nsermere med
IKT drift. | utgangspunktet oppfattes slike protokoller som diskvalifiserende for IKT-lgsninger i

I@D.

Navngivning
All navngiving av IKT-infrastruktur skal fglge |@Ds gjeldende konvensjoner, tilsvarende ogsa
for adressering (eks. IP). Leverandgr skal konferere med IKT drift for a fa tildelt navn og IP


https://www.datatilsynet.no/sikkerhet-internkontroll/sikkerhetsarkitektur/
https://www.datatilsynet.no/sikkerhet-internkontroll/sikkerhetsarkitektur/

adresser for Igsningene ved installasjon/implementering.

2.1.1. Krav til programmer
Installasjon, testing og produksjonssetting
Alle programmer som skal installeres skal leveres pa MSlI filformat, og installeres fra MSI-filen. Nar en
ny applikasjon installeres skal denne fgrst installeres pa en testserver og
testes/kjgres i et testmiljp fgr Igsningen installeres pa produksjonsserver og settes i
produksjon.

Oppdatering - "Nye versjoner”

Tilsvarende rutine og krav som nevnt over. Enhver ny versjon av et program skal

leveres IKT og I@D vil foreta en vurdering om Igsningen skal testes i et definert testmiljp fgr
produksjonssetting.

Adresseringer
Program skal kunne kjgres i et stordriftsmiljg. Dette innebaerer at alle ressurser skal kunne
adresseres internt fra programmet. Eksempler pa dette er:

- At filomrader skal kunne styres til perifere disker, normalt ogsa andre servere.
- At databaser skal kunne legges pa egne databaseservere.
- At kun den eksekverende delen av programmet er lokalisert pa applikasjonsserver.

Programvarelds/Hardware ngkkel
Det tillates ikke leveranser av programvare med noen form for fysisk programvarelas,
dongle, USB brikke etc.

Kontroll av lisensinformasjon etc. skal skje mot filbaserte Igsninger lokalisert pa samme
server som applikasjonen eller mot en felles lisensserver.

2.1.2. Database
Fglgende hovedregler gjelder for implementering av relasjonsdatabaser med koblinger mot
eksisterende databasesystemer:

- Data skal kun finnes et sted — dvs at dersom data allerede finnes i et eksisterende system,
skal disse registrene/tabellene ikke dupliseres.

- Handlinger mot eksisterende system - all programkode som utfgrer oppslag og/eller sgrger
for oppdatering av “systemposter” skal ligge i Igsningen. Det skal ikke vaere ngdvendig a
gjore oppdateringer/tilpassinger i eksisterende system.

Leverandgren baerer selv ansvaret for at Igsninger lar seg oppgradere i takt med
oppgraderinger av den teknologi som er benyttet i Igsningen.



2.1.3. Krav til integrasjoner
Utover de ovenstaende reglene for databaserelasjoner gjelder ogsa:

- Alle utvekslingsprosedyrer skal ligge i systemet.
- Utveksling av data mellom systemet og eksisterende Igsninger skal ga automatisk

Tilbys en annen Igsning/modell enn dette, ma den begrunnes og beskrives spesielt.

Tilbys det eksempelvis en form for mellomlagring av eksportdata fra eksisterende system ma
leverandgren beskrive hvorledes rutinene for import til nytt system skal forega.

Benyttes det flatfil (ev. et utvekslingsformat) for mellomlagring ma bade utvekslingen fra
eksporterende og importerende system Igses og beskrives

2.1.4. Forhold til andre system

2.1.5. Eksisterende lgsninger
Ved innfgring av nye/endre Igsninger skal det ved integrasjon ikke vaere behov for a endre
eksisterende Igsninger. Er det behov for eksport/import fra/til eksisterende systemer skal slik
funksjonalitet vaere innbakt i Igsningen. Eksportprosedyrer skal lagres i I@sningen og brukere
skal kunne na disse fra systemets brukergrensesnitt.
Leverandgr er ansvarlig for integrering mot eksisterende lgsninger i I@D, og da ogsé ansvarlig for &
fremskaffe ngdvendig teknisk dokumentasjon. IKT drift skal i slike tilfelle bista med a etablere
kontakt med aktuelle leverandgrer.
I motsatt fall, at en annen leverandgr trenger opplysninger om innkjgpt Igsning forplikter
leverandgren a tilrettelegge for tilgang til ngdvendig teknisk dokumentasjon og informasjon.
Herunder eksempelvis databasestrukturer, kildekode etc. Likeledes forplikter leverandgrer seg til a
etablere et samarbeid med andre aktuelle leverandgrer nar slike behov er tilstede.

2.1.6. Brukeradministrasjon
I@D har tatt i bruk eAdm (http://www.identum.no/produkter.aspx?Uid=eAdm) for administrasjon av
brukere og tilganger.
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Figur 2 Er hentet fra [dentums design prinsipp for eAdm

Lgsninger som kan integreres med Windows AD (Active Directory) skal foretrekkes. Kontroll av
brukeridentitet skal skje ved palogging. Det skal vaere mulig & definere tilgangsnivaer og styre
rettighetene til de enkelte brukere av systemet.


http://www.identum.no/produkter.aspx?Uid=eAdm

2.1.7. Krav til oppgraderinger
Ved oppgradering/ny versjon av Igsning skal den nye programvaren besta av en fullverdig
installasjon. Dette innebzerer at den nye oppgraderingen skal kunne installeres uten a ha den gamle
tilgjengelig, enten installert eller pa annet lagringsmedium.

All programvare skal leveres pa godt merket medium. Ved hver enkelt leveranse skal det medfglge
en installasjonsveiledning. Leveres programvaren over digital linje, plikter leverandgren a sgrge for at
IKT drift blir informert i god tid pa forhand.

2.2.Krav til sikkerhet og stabilitet

2.2.1. Informasjonssikkerhet
IKT-lgsninger skal ivareta Datatilsynets krav til sikring og beskyttelse av persondata og annen sensitiv
informasjon.
Dersom leverandgr skal drifte Igsningen (ASP-drift) skal leverandgren dokumentere hvordan disse
kravene er ivaretatt i Igsningen mht driftsmiljg, fysisk og logisk sikring av nettverk, tilgang til system
og informasjon i databaser.

2.2.2. Oppetid

| systemdokumentasjonen skal det finnes beskrivelse av vedlikeholdsprosedyrer,
administrasjonsrutiner og andre forhold som medvirker til at Igsninger kan driftes for & oppna mest
mulig optimal driftsstabilitet.

Ved eventuell ASP-drift skal leverandgr dokumentere kvalitetsparameter og redegjgre for gjeldende
vedlikeholdsrutiner

Leverandgr skal beskrive sine service- og vedlikeholdsrutiner med hensyn pa:

- Kontaktinformasjon, supportrutiner og rutiner for mottak og besvarelse av henvendelser
- Responstider pa feilrapporter

2.3.Krav til oppleering

Leverandgren ma kunne sta for opplaering av brukere og/eller av Igsningsansvarlige for systemet, nar
dette kravspesifiseres av I@D. I@D beslutter endelig omfang av oppleeringen.

Opplaeringen ma kunne tilpasses ulike brukergrupper, og derfor kunne deles opp i minimum to
kategorier:
- Ordinare brukere av Igsningen
- Superbrukere og administratorer. En slik opplaering skal gjgre slike brukere i stand til a
foresta videre intern opplaering i I@D.

Kompleksiteten til systemet vil vaere avgjgrende for valg av oppleaeringsomfang og metode,



Det ma utarbeides en milepalsplan og ansvarskart for opplaering. Denne ma redegj@re for metode,
tidsplan, ressursbruk samt kostnader.

2.4.Krav til dokumentasjon

2.4.1. Systemdokumentasjon
Dokumentasjonen skal omfatte alle deler av systemet, skal vaere pa norsk og foreligge elektronisk pa
egnet media.

Systemdokumentasjon og brukerhandbgker skal vaere av en slik kvalitet at de kan medvirke til at
systemet forvaltes og brukes pa en forsvarlig og korrekt mate.

Systemdokumentasjonen

Systemdokumentasjonen skal vise hvordan systemet er bygd opp og hvordan kravene til
funksjonalitet er ivaretatt. Konfigurasjonsparametere, regler, maskinelle kontroller og
tilgangsrettigheter skal fremga pa en oversiktlig mate.

Systemdokumentasjonen skal minimum inneholde oversikt over hva de ulike tabeller/felt brukes til
og angivelse av eventuelle maskinelle kontroller tilknyttet til de enkelte felt og hvordan
systemgenererte feltverdier beregnes.

Komplett databasedefinisjon skal leveres

Det skal veere en definert metode for oppdatering av brukerhdndbgker. Oppdatering kan skje ved
overfgring av filer m/dokumentasjon, eller ved fysisk oversendelse av papirbaserte
endringsdokumenter.

Brukerdokumentasjon

Brukerdokumentasjon skal gjerne ogsa forefinnes i form av hjelpefunksjoner i systemet. Det
er da viktig at brukeren for hver enkelt funksjon skal kunne finne en beskrivelse eller et egnet
eksempel.
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3. Kommunikasjon

Ved nye/endrede behov for kabling av data-/telefonipunkt internt i kommunens bygg skal IKT drift
kontaktes fgr tiltak Iverksettes. Dette gjelder bade for flytting av punkt og ved behov for utgking av
antall datapunkt.

All ny kabling skal tilfredsstille Cat6.

Det skal alltid tas hgyde for lokal infrastruktur som er dimensjonert pa en slik mate at splitting av
punkter ikke skal forekomme. Dette vil si at alle datapunkt skal termineres i transmisjonsutstyr
godkjent og levert av IKT drift.

Utnyttelse av tradlgse kommunikasjonslgsninger skal skje i samrad med IKT-drift, og kun tradlgs
infrastruktur godkjent og levert av IKT-drift skal benyttes.

For & kunne etablere data-/telefoniforbindelse til nye lokasjoner/arbeidssteder eller ved endringer av
eksisterende framfgringsveier for signalkabler eller radioforbindelser skal IKT-drift kontaktes. Dette
bar skje i planleggingsfasen og i god tid f@ér en ny lokasjon tas i bruk for a kunne etablere
formalstjenlige og kosteffektive kommunikasjonslgsninger.

En skisse av I@D’s SAMBA-nett er er gitt i vedlegg 2

3.1. LAN/MAN/WAN
I@D drifter WAN (SAMBA) nettverk for vare eierkommuner. Totalt har vi fibernettverk til ca 160
forskjellige lokasjoner. | tillegg kommer et antall radio-lokasjoner og remote VPN lokasjoner.

Innkobling av access-svitsjer skal kun gjgres etter avtale med I@D. Access-svitsjer skal stgtte POE.

En skisse av I@D’s SAMBA-nett er er gitt i vedlegg 2

3.2. AP/WLC
Vi har standardisert vare tradlgse nettverk basert pa Cisco-teknologi. Vi benytter sentraliserte WLC-
controllere mot AP for administrasjon av de ulike aksesspunkt.

3.3. WLAN
Vi har standardisert 3 x WIFI-nettverk som skal veere tilgjengelig pa samtlige lokasjoner. Unntak kan
forekomme. Vi benytter fglgende WIFI-nett til vare brukere

- |OFD-Bruker

0 Autentisering skal skje ved bruk av RADIUS mot ansatt domene
- |OFD-Elev

0 Autentisering skal skje ved bruk av RADIUS mot elev domene
- |OFD-Internett

0 Apent gjestenett til gjester.
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3.4. VLAN
I@D har splittet sitt nettverk ved bruk av VLAN. Dette for lettere og gruppere for bruk av tjenester.
Fglgende vlan benyttes

- Vlan 40 —elev/gjester

- Vlan 68 — alle domene-klienter
- Vlan 96 - print

- Vlan 36/50 - accesspunkter

- Vlan 160 — SD-nett

- Vlan 192 — Voice-vlan

Dette er hovedvlan, tillegg finnes. Disse er forankret i SAMBA-dokumentasjon.
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4. Vedlegg
Her kommer I@D’s aktuelle vedlegg
4.1.Nettverksskisse

Vedlagte skisse er en forenklet oversikt over nettverket som I@D forvalter

Nedenfor er skisse over SAMBA-nettverket mellom kommunene
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Ut i hver kommune er det gjerne 1 eller flere distribusjonsnoder som knytter de ulike

virksomhet/avdelinger/lokasjoner sammen.

Her er eks fra Spydeberg kommune.
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Figur 4 Eks: Detaljoversikt fra Spydeberg kommune



